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Metody zabezpieczen danych osobowych oraz miejsca ich przetwarzania w
Uniwersytecie Zielonogdrskim

Zgodnie z art. 32 RODO, administrator danych uwzgledniajac stan wiedzy technicznej, koszt
wdrozenia, charakter, zakres, kontekst, cele przetwarzania i ryzyko naruszenia praw lub
wolnosci osob fizycznych, ktérych dane przetwarza jest zobowigzany do wdrozenia
odpowiednich $rodkow technicznych i organizacyjnych, aby zapewni¢ odpowiedni stopien
bezpieczenstwa, w tym mi¢dzy innymi:
e pseudonimizacj¢ i szyfrowanie danych osobowych,
e zdolnos$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow 1 ustug przetwarzania,
e zdolnos$¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do
nich
w razie incydentu fizycznego lub technicznego,
e regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych
1 organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.
ADO oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia ryzyko wigzace si¢
z przetwarzaniem, w szczeg6lnos$ci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub przetwarzanych w inny sposob.
ADO podejmuje dzialania w celu zapewnienia, by kazda osoba dzialajaca z jego
upowaznienia, ktéra ma dostgp do danych osobowych, przetwarzala je wylacznie na jego
polecenie, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

Miejsca przetwarzania danych osobowych w Uniwersytecie Zielonogorskim
e system informatyczny — s to miedzy innymi: serwery, macierze, komputery, laptopy,
pliki w aplikacjach biurowych, dane zgromadzone w systemach QuatraMax,
Dziekanat, Prolib, PERS,
o dokumentacja papierowa — zalicza si¢ do niej mi¢gdzy innymi: teczki studentow,
akta osobowe pracownikow, dokumenty wydrukowane zawierajace dane osobowe.

Zabezpieczenia techniczne i organizacyjne danych osobowych w Uniwersytecie
Zielonogorskim

Budynki Uniwersytetu, w ktorych przetwarzane sa dane osobowe powinny by¢
wyposazone w nastepujgce zabezpieczenia:
e alarm PPOZ,
e monitoring wizyjny potaczony ze stacja monitoringu firmy ochraniajacej
budynek/alarm antywtamaniowy,
e bram¢ wejsciowa do budynku zamykang na klucze,
e drzwi do pomieszczen wewnatrz budynku zamykane na klucze,
e procedur¢ wydawania kluczy do pomieszczen osobom uprawnionym,
e portierni¢ monitorujacg osoby wychodzace i wychodzace z budynku.
Do zabezpieczen technicznych i organizacyjnych danych osobowych w pomieszczeniach,
w ktorych sa one przetwarzane (strefa/obszar przetwarzania danych osobowych) naleza:
o szafy, w ktorych przechowuje si¢ dokumenty papierowe zawierajace dane osobowe
obligatoryjnie majg by¢ wyposazone w zamki 1 by¢ zamykane na klucz po
zakonczonej pracy lub podczas nieobecno$ci 0os6b upowaznionych do przetwarzania
danych osobowych,
e procedura wydawania kluczy do drzwi i szaf oraz sposéb ich wydawania,
e dostep do danych osobowych tylko dla 0os6b upowaznionych,



e osoby trzecie w strefie przetwarzania danych osobowych musza przebywaé zawsze
w towarzystwie 0sob upowaznionych,

o polityka ,czystego biurka” - nalezy pracowa¢ tylko na tych dokumentach
zawierajacych dane osobowe, ktore sg niezb¢gdne w danym momencie, a po
zakonczonej pracy wszystkie dokumenty zawierajace dane osobowe nalezy zamykac
w szafach.

Zabezpieczenia danych osobowych przez uzytkownika w systemie informatycznym:

Aby dane osobowe przetwarzane w uniwersyteckim systemie informatycznym byty
zabezpieczone prawidtowo kazdy uzytkownik systemu informatycznego ma obowigzek
stosowac si¢ do ponizszych zasad:

o zakazu udostgpniania powierzonego Identyfikatora i Hasta,

o zakazu pracowania w systemie na koncie innego uzytkownika,

o zakazu udost¢pniania przydzielonego Identyfikatora i Hasla innym uzytkownikom, a
takze osobom nieupowaznionym,

e obowigzku ochrony wprowadzanych danych przez zabezpieczenie ekranu monitora
przed wzrokiem nieupowaznionych osob (odpowiednie ustawienie monitora lub
zatozenie filtru prywatyzujacego),

e obowigzku zmiany hasta co 30 dni do komputera i wszystkich systemow, w ktorych
przetwarzane sg dane osobowe,

o aktywizacji wygaszacza ekranu - w przypadku dluzszego opuszczenia stanowiska
pracy, nalezy zaktywizowa¢ wygaszasz ekranu z opcja ponownego ,,Jogowania si¢" do
systemu lub wylogowac si¢ z systemu przed opuszczeniem stanowiska pracy,

e zabezpieczenia systemu po zakonczonej pracy - po zakonczeniu pracy w systemie
nalezy wylogowa¢ si¢ z systemu, zabezpieczy¢ swoje stanowisko pracy przed
dostgpem 0sOb nieupowaznionych;

e ochrony antywirusowej - stacja robacza ma by¢ obligatoryjnie wyposazona w system
antywirusowy,

o Korzystanie z poczty uniwersyteckiej — prowadzac mailowa korespondencj¢ stuzbowsg
nalezy obligatoryjnie korzysta¢ z poczty uniwersyteckiej, szczeg6lnie przesytajac dane
osobowe. ,

e zakazu korzystania w celach sluzbowych z zewnetrznych skrzynek pocztowych
(gmail, onet, wp 1 innych), w szczego6lnosci do przesytania danych osobowych,

e nie nalezy przekierowywac poczty stuzbowej na zewngtrzne skrzynki prywatne, takie
postepowanie grozi wyciekiem danych (brak szyfrowania),

e w przypadku wystapienia nieprawidlowosci w mechanizmie uwierzytelniania
(,,Jogowania si¢" w systemie), niezwlocznie nalezy powiadomi¢ o nich swojego
przetozonego lub 10D,

e w przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji
zagrazajacych bezpieczenstwu danych, niezwlocznie nalezy powiadomi¢ swojego
przetozonego lub 10D.

Zabezpieczenia danych osobowych na urzadzeniach przenosnych w Uniwersytecie
Urzadzenia przeno$ne, na ktorych moga znajdowac si¢ dane osobowe to m. in.:

« laptopy,

o tablety,

o telefony komérkowe,

e nosniki USB.

Urzadzen przeno$nych zwierajacych dane osobowe nie powinno wynosi¢ si¢ z terenu
Uniwersytetu Zielonogorskiego.

Jesli zachodzi taka sytuacja nalezy pamigtac, ze urzadzenia te powinny by¢ szyfrowane (np.
zaszyfrowane no$niki USB, dyski w laptopach).
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