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URZAD OCHRONY DANYCH 0SOBOWYCH

Nowe technologie otworzyly zupetnie nowe mozliwosci. Podczas pracy zdalnej, a takze kontaktow
online z przyjaciétmi i rodzinqg spowodowanych obecnq sytuacjq zwigzanq z ograniczeniem
rozprzestrzeniania COVID-19, jednym z najczesciej wybieranych sposobéw komunikacji sq wideokon-
ferencje i polgczenia wideo.

W zwiqzku z tym pojawiajq sie obawy, jak bezpiecznie korzysta¢ z szerokiej gamy oferowanych
programoéw, aplikacji i ustug oraz jak sprawié, aby ta forma kontaktéw zapewniata odpowiedni

poziom ochrony danych osobowych.

UODO podpowiada jak przeprowadzié wideokonferencje w bezpieczny sposob.

1. Zapoznaj sie z ogélnymi warunkami uzytkowania lub po-
lityka prywatnosci programu, z ktérego chcesz skorzystac.

2.Sprawdz, czy Twoje rozmowy bedg nagrywane
i przechowywane.

3. Zweryfikuj, do jakich celdw wykorzystywane beda
Twoje dane osobowe.

4. Sprawdz, o jakie uprawnienia do danych jestes proszony
— lista kontaktéw, lokalizacja itp.

5. Do zainstalowania aplikacji na komputerze uzyj oficjalnej
strony aplikacji z ktérej chcesz korzystaé; w przypadku
urzadzen mobilnych wybierz oficjalny sklep — Google Play
lub App Store.

6. Upewnij sie, ze osoby postronne nie majg dostepu
do Twojego ekranu.

7. Sprawdz, czy aplikacja dysponuje niezbednymi
srodkami bezpieczenstwa, takimi jak szyfrowanie.

8. Korzystaj z aplikacji webowych, nie desktopowych.
9. Zabezpiecz sie¢ Wi-Fi silnym hastem.

10. Przed udostepnieniem swojego ekranu podczas
rozmowy zamknij wszystkie okna, tak aby inni uczestnicy
konferenciji ich nie zobaczyli.

11. Przy podtaczeniu sie do telekonferencji korzystaj
z kodoéw dostepu/PIN-Ow.

12. Przeskanuj program do telekonferencji systemem
antywirusowym lub antymalware-owym.

1. Ogranicz ilo$¢ podawania danych osobowych — uzyj
pseudonimu i stuzbowego adresu e-mail.

2. Uzyjinnego hasta, niz uzywane przez Ciebie w innych ustugach.

3. Nie udostepniaj linkdéw do konferencji w mediach
spotecznos$ciowych.

4. Wiacz, jesli to mozliwe, domysing ochrone hastem
spotkania on-line.

5. Zarzadzaj opcjami udostepniania ekranu.

6. W celu wykonywania rozméw stuzbowych wykorzystuj
dostep do sieci za pomocg szyfrowanego potgczenia VPN.

7. Nie udostepniaj dokumentow stuzbowych, za pomoca
czatu, ktéry moze by¢ publiczny.

8. Jezeli to mozliwe korzystaj z opcji zamazywania tfa
(tak, zeby rozmdwcy nie widzieli Twojego otoczenia).

9. Korzystaj z opcji ,,poczekalnia” tak, abys mdgt kontro-
lowac osoby uczestniczgce w telekonferencji, unikniesz
przypadkowych lub niechcianych oséb.

10. Logujac sie do telekonferencii, wytgcz mikrofon i kamere
(wtaczysz je jak bedzie to potrzebne).

1. Wytgcz mikrofon i kamere.

2. Upewnij sig, ze zakoriczytes spotkanie on-line i zamknates
aplikacje.

3. Sprawdyz, czy program do telekonferenciji nie dziata w tle.



